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一、 从 IT 的视角更新控制观点
尽管会计首先大量使用计算机，使会计处理自动化，但
















预防、业 务 操 作 和 对 规
章的遵守情况。 COBIT
模 型 对 企 业 实 践 具 有
重要指 导 意 义，它增 强
了 IT 控 制 在 企 业 日 常
运 营 过 程 中 的 可 操 作
性。 此外，企 业 的 控 制
漏洞依 然存 在，上 市 公
司财务 丑 闻 始终 不 断，
原因究竟何在？ 本文作
者认为，独 立 第 三 方 监
督 的 缺 失 是 企 业 内 部
控制屡屡失败的根源。 企业 IT 控制的有效实施同样需要
一个统一的衡量标准， 且该标准的制定方必须保持中立。





SOX 法案， 其中 SOX-404、SOX-302 法案的苛刻内控要求
隐含了对企业 IT 控制的控制要求。 其制定的 SOX-404 影
响深远而广泛，是衡量企业 IT 控制是否有效的事实标准。
IT 控制是企业管理信息化下内部控制的新构成，SOX-404
在对企业内部控制提出要求的同时， 必然对其 IT 控制做
出相应的要求， 且企业有效的 IT 控制是其内部控制体系
的整体有效实施并通过 SOX-404 测试的前提。 基于 IT 控
制和企业整体内部控制的关系， 针对 SOX-404 的控制需
求，作者认为要实效的 IT 控制，就要首先理解公司的总体
SOX 合规计划，然后制定一项有关 IT 控制的计划，并做到










效实施，文章从 IT 的视角对传统的控制观点进行改革，探讨了遵守“萨班斯—奥克斯利”法案时的整体 IT 风险的控制方法
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发生错误和舞弊并将其隐藏。 在手工环境下，分离这些职




















检 查 或 纠 正， 这 样 的 内 部 控 制 将 给 企 业 带 来 更 大 的 价
值。


























管理层仍然需要依赖这些控制。 IT 风险只在 IT 环境中存
在，因此，由 IT 技术衍生的相关风险必须在评估与财务报
告相关的内控风险时予以考虑。 简而言之，在当今高度信
息化的商业环境下，根据 Sarbanes-Oxley 第 404 条款的规
定在进行财务报告内部控制的整体评估时，必须考虑有关
IT 的风险和控制。
404 条款合规小组应该如何定义 “IT 风险及控制”？
404 条款合规小组应考虑的风险及控制包括 i）因技术（例
如应用系统中的程序化控制） 而存在的风险及控制，ii）影
响相关程序或数据完整性的风险及控制。 此外，就 404 条


















技术所产生的影响，包括一些 IT 所独有的风险。 本文系统
性的描述了 IT 风险及控制评估时所遵循的整体方法及有
关框架。
图 1 说明 IT 风险与控制评估所应该遵循的顺序，每
一个步骤都会影响范围的界定，有时候还会影响到下一步
要进行的工作的性质。 第一步是理解“IT 组织和结构”，这
一步为 IT 公司层面的控制评估奠定了基础。 公司层面的
控制的强弱又会影响对 IT 业务流程从三个层面进行控制
评估的性质和程度。 对 IT 流程层面控制的评估是 SOX-




1. 一般 IT 的业务流程。 IT 基础设施控制的审核是针
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中心的操作及问题管理、资产管理。
2. 应用系统和数据负责人流程。 这方面被评估的是






所有 IT 控制和人工控制进行综合评估是必须的。 评估中




























处理。 应用系统上的安全管理会被派发到不同的 IT 和用
户群组。 进行内部控制评估时的一个严峻的挑战是要了解
公司是如何部署安全管理的。 因此，404 条款合规小组须

























































































关注。 资产管理领域是现今 IT 组织中重要的一环。 原因是
除了硬件和软件价格不菲之外，在以往的管理过程中一直
表现欠佳。 从 SOX-404 条款合规项目的角度来看，资产管






以及根据使用年期进行的资产变现。 有关 IT 资产管理的
主要报告问题， 与有关所有固定只产的报告问题并无差





















能通过任何方法来操纵是 CEO 的法定义务。 它从 CEO 开
始，从那里依次向下传递。 反过来 CEO 将依赖 CIO 以确保
IT 过程和控制是符合遵从性检查的，而 CIO 将反过来依赖
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